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互联网传播行为的时序演化与预测 
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摘  要：互联网的传播行为对研究网络拓扑结构和动态行为的关系具有重要作用。选取 CAIDA_Ark 项目下不同

地区 4 个监测点的有效路径样本数据，统计网络访问时间与访问直径，发现它们的相关性极弱，网络访问时间呈

多峰重尾分布。采用非线性时间序列分析方法对网络访问时间演化序列混沌辨析，结果表明其时序演化具有混沌

特征。在此基础上，引入 Logistic 方程建立网络传播行为预测模型，并用粒子群优化算法对模型参数取优，用 4
个监测点的网络访问时间序列对模型进行实验，从准确性和可用性这 2 个方面对模型进行评价，结果表明，短期

内该模型能够对网络传播行为做出准确预测，在一段时期内，可作为网络行为演化预测的工具。 
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Timing evolution and prediction of Internet transmission behavior   
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Abstract: The transmission behavior of Internet plays an importance role in the research on the relationship between 
network topology structure and dynamic behavior. Selecting effective path samples in four monitoring points which from 
different regions authorized by CAIDA_Ark project and statistics network traveling time and traveling diameter, their 
correlation is very weak, network traveling time is presented on multi-peak and heavy tail distribution. Using nonlinear 
time sequences analysis method to identify the Chaos characteristics of network traveling time evolution sequences. The 
results show that their timing evolution has Chaos characteristics. Based on this, the Logistic equation was lead to estab-
lish network transmission behavior prediction model, and particle swarm optimization (PSO) was used to optimize model 
parameters. The model by the network traveling time sequences of four monitoring points was experimented, evaluated it 
from accuracy and availability, the results show that the model can predict network transmission behavior accurately in 
the short term. It can be used as a tool for predicting the network behaviors’ evolution in a period of time. 
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1  引言 

互联网作为一种典型的复杂网络，其宏观拓扑

结构表现出明显的复杂网络特性[1-3]。从网络病毒传

播以及网络拓扑结构的统计特征和演化等方面研

究互联网的性能、结构和发展趋势已取得了丰硕的

成果[4-6]。随着互联网的飞速发展，人们对网络的需

求不断增加，使网络的应用得到广泛的扩展。互联

网已经发展成为一个复杂的、非线性的系统。然而，

网络的大规模扩张使网络安全性、资源调度与优化

以及服务质量等方面也面临着巨大挑战，仅从网络

宏观拓扑静态特征指标的度量、统计和建模不足以

形象地描述网络的传播行为。为提高网络各方面的

性能，人们需要对网络行为的特征规律有深刻的认
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识，发现网络行为的内在机制是认识网络的必然过

程。网络的传播行为包含了多种网络动态行为[7]，

如链路访问、分组时延以及路由转发等，反映了网络

拓扑结构对动态行为的影响。掌握网络传播行为的特

征和规律有助于对网络的异常行为做出分析与评估，

为防范网络攻击和病毒传播提供预警手段，在一定程

度上可控制和预测网络动态行为的发生。 
网络的传播行为特征规律可通过定义一些能

够反映网络行为的特征指标来描述，然后实时监测

网络，从中获取这些特征指标的样本数据，并对测

量结果进行整理、统计、归纳和推断，透过指标的

变化和性质对网络行为的各方面表现进行解释。研

究初期，徐野等[8]定义并分析了访问直径网络物理

特征量，利用其演化特征分析网络涨落现象。然而，

互联网的规模呈指数级增长态势，导致仅从时间维

度并不足以分析网络动态行为。结合非线性动力学

和混沌理论对网络传播特征量进行统计，进而分析

互联网传播行为特征，为互联网的演化分析开辟了

新思路。隋岩等[9]从混沌学角度分析互联网群体传

播特性，表明互联网群体传播就是一种混沌系统，

具有非线性秩序性和自组织性等特征。Ye 等[10]基于

ARIMA 和 Holt-Winters，用多元时间序列方法建立

长期预测模型，但只适用于网络静态预测，动态性

较差。Chai 等[11]将时延坐标嵌入方法和混沌分析方

法应用于神经网络构建预测模型，测试结果表明混

沌方法可以显著提高预测能力。基于以上研究背

景，本文以时间为主线，统计和筛选 CAIDA_Ark
项目下位于不同大洲的 4 个监测点的有效路径样本

数据，对互联网传播行为进行统计和分析，利用非

线性时间序列分析方法对网络访问时间序列的时

序演化特征进行混沌辨识。在此基础上，引入

Logistic 方程建立以混沌网络访问时间序列为基础

的网络传播行为预测模型，采用粒子群优化算法对

模型参数取优。最后，分别将 4 个监测点的网络访

问时间序列在预测模型上进行实验与验证，对预测

模型的有效性和准确性做出评价。 

2  数据与推演指标 

CAIDA 是一个对互联网的网络结构和数据进

行获取、测量、可视化以及分析的国际合作研究机

构。2007 年 9 月，CAIDA 开展 Ark 探测项目计划，

将原有的 Skitter 探测架构升级，采用 Scamper 技术、

traceroute 主动探测方式和元组空间实现各监测点

间的探测和通信。本文选取 CAIDA_Ark 项目下 4
个位于不同大洲的监测点 amw、san、bcn 和 mnl，
利用Scamper技术对网络中随机抽取的目的 IP地址

发送 ICMP 探测数据分组，同时 traceroute 检查

ICMP 的 _Echo request 分组头部的 TTL 值的有效

性，追踪路由的地址路径。其中，每一个监测点在

同一探测周期内只能探测到一个 IP 地址。 
探测源 SRC 向目的端 DST 发送探测数据分

组，经过中转路由器 1 2, , , nR R R ，则探测数据分组

从 SRC 到 DST 所经过的路径表示为 1( , ,R SRC R=  

2 1, , , )nR R DST− 。探测数据分组的路由选择与转发

都是由各中间路由器决定的，然而，由于监测点内

的分组发送设置、中间路由器的个体差异性以及受

ICMP 分组接收率的限制等原因，网络中并不是所

有的中转路由器都能对 ICMP 分组做出响应，所以

探测数据分组在某些中转路由器处有可能不可达。

虽然 SRC 未收到中转路由器的响应，但 Scamper 探
测技术仍能够增加TTL 值直至探测到 DST ，而这时

生成的 R 是不完整的。若所经过的中转路由器都能

对探测数据分组做出响应并返回到 SRC ，则所生成

的 R 是一个完整的有效路径。IP 级拓扑是抽取网络

IP 接口和链路而成的，数据包含了网络拓扑最原始

的内容，数据量非常庞大，忽略不可达路径，提取

完整的有效路径上的样本数据。选取 2012-2015 年

共 48 个月 IPv4 互联网 IP 级拓扑数据，以 3~4 天

为一个探测周期，每个月选取一个探测周期的结果

并提取有效路径样本，统计结果如表 1 所示。 

表 1 有效路径样本数的统计结果 

监测点 2012 年/条 2013 年/条 2014 年/条 2015 年/条 总计/条

amw 53 万 38 万 57 万 64 万 212 万 

san 67 万 36 万 63 万 69 万 235 万 

bcn 67 万 42 万 51 万 69 万 229 万 

mnl 68 万 25 万 48 万 65 万 206 万 
 

从表 1 可知，提取的有效路径样本数达 900 多

万条。高冗余数据更有利于网络传播行为的研究分

析。本文从时间维度上对网络传播行为进行统计，

相关定义如下。 
定义 1  访问时间[12]。在网络中，将监测点发

送探测数据分组的时间与收到目的端返回响应时

间之差定义为该条路径的一次访问时间，记为

d ( )T t 。 

定义 2  网络访问时间。大量探测数据分组从
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任一源 IP 地址到任一目的 IP 地址所经过的有效路

径的访问时间均值，记为 

 ( ) ( )d
1

1 n

d

T t T t
n =

= ∑  (1) 

其中， n为数据样本总数。 
定义 3  访问直径[8]。在一个完整的有效路径

中，探测数据分组所经过的路由跳数。 
定义 4  Pearson 相关系数。用来衡量定距变量

间的线性关系，计算式为 

 
( )( )

( ) ( )2 2

i i

i i

X X Y Y
r

X X Y Y

− −
=

− −

∑

∑ ∑
 (2) 

3  网络传播行为特征 

3.1  网络访问时间的分布特征 
首先，提取 4 个监测点 amw、san、bcn 和

mnl 探测得到的 2012-2015 年每月同一周期的有

效路径样本数据。然后，分别对 4 个监测点的有

效路径数据的访问时间做概率分布统计，结果如

图 1 所示。 
从图 1 可直观看出，4 个监测点在探测期间有

效路径中网络访问时间分布至少有 2 个峰值，且它

们的尾部几乎重合，呈多峰重尾分布[13]，并且在这

4 年内，同一个监测点的网络访问时间的分布具有

较强的相似性，这是由于不同的监测点所处的不同

地理位置影响了对目的端的访问。对于网络的动态

传播行为，网络的访问时间直接影响有效路径上网

络端到端的连接行为，例如，对互联网传输协议中

重传超时时间（ RTO ）的设置，若 RTO 值过小则

会加重网络不必要的负载，若 RTO值过大则会浪费

网络带宽。此外，各监测点的高冗余数据在探测有

效路径中所呈现的网络访问时间的相似分布特征

说明互联网具有自相似特性。 
在网络动态传播演化的过程中，网络访问时间

越短，数据分组在一定有效路径传输距离的时延越

小，网络的传播性能和效率越高。观察图 1 可以进

一步发现，网络访问时间大于 400 ms 的有效路径只

占很小的比例，这说明虽然各监测点所处地理位置

相距甚远，但它们的通信效率仍然很高，探测期间

内整个网络的性能非常好。随着互联网的飞速发

展，依靠互联网来实现跨国家、跨海洋以及跨大洲

通信已不是问题。由于峰值附近的有效路径样本

数据比例较大，具有代表性，本文截取各监测点

的网络访问时间分布在峰值附近较密集的有效

路径样本数据做统计分析。amw、san、bcn 和 mnl

图 1  有效路径网络访问时间分布 
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这 4 个监测点的网络访问时间主要集中的区间如

表 2 所示。 

表 2 截取的网络访问时间区间 

监测点 区间 1 区间 2 

amw [10,50] [60,120] 

san [30,60] [90,130] 

bcn [15,55] [55,115] 

mnl [110,140] [160,220] 

 
3.2  相关性分析 

对于 IP级拓扑，探测数据分组从探测源 SRC 到

目的端 DST 以动态选路的方式得到的有效路径是

IP 级路径，其中，每个中转路由器 1 2, , , nR R R 对应

的 IP 地址为 1 2, , , nIP IP IP ，中转路由器的个数即跳

数。访问直径是网络拓扑传输效率的度量指标，反

映了网络宏观拓扑结构对网络动态传播行为特征

的影响。图 2 为 4 个监测点在探测有效路径中网络

访问直径的累积分布。 

 
图 2  有效路径中网络访问直径的累积分布 

从图 2 可以看到，只有不到 10%的有效路径的

访问直径在 15 跳以下，说明数据分组从有效路径

的源 IP 地址到目的 IP 地址传输一般要经过较多的

中转路由器。分别来看，amw 监测点探测的有效路

径访问直径有 90%超过 12 跳，bcn 监测点是 15 跳，

而 san 和 mnl 监测点是 13 跳。选取 4 个监测点探测

的具有代表性的访问直径区间内有效路径样本数

据，amw、bcn、san 和 mnl 监测点的有效访问直径

区间分别为 7~35 跳、8~39 跳、8~36 跳和 7~37 跳，

相应的平均访问直径分别为 14 跳、16 跳、14 跳

和 15 跳。统计不同访问直径的有效路径的网络访

问时间，在 4 个监测点的有效路径的网络访问时

间分布的峰值范围内（如表 2 所列的每个监测点

截取的 2 个区间），结果如图 3 所示。 

 
图 3  访问直径对网络访问时间的影响 

从整体趋势上看，区间 1 和区间 2 中有效路

径的访问直径与网络访问时间的变化趋势是振荡

上升的，也就是说，随着访问直径的增大，网络

访问时间也随之增大，说明网络拓扑中有效路径

的访问直径越大，数据分组经过的中转路由器越

多，所需的网络访问时间就越长。进一步观察图

3，对于区间 1，如图 3(a)所示，san 和 mnl 监测

点的网络访问时间开始时急剧下降，然后大幅上

升，而 amw 和 bcn 监测点则相反；amw、bcn 和

san 监测点的访问直径在 13~33 跳时，网络访问时

间变化的振荡幅度较小，而 mnl 监测点的网络访

问时间的平缓变化区间相对较小，主要集中在

9~23 跳。对于区间 2，如图 3(b)所示，4 个监测

点的网络访问时间随着访问直径的增大并没有大

幅的振荡，并且也没有出现相对平缓的变化。相

较于其他 3 个监测点，mnl 监测点的网络访问时

间随着访问直径的增大而小幅增大，尽管出现微

小的波动，但总体趋势是平缓的。 
为了深入分析访问直径与网络访问时间的关

系，截取 4 个监测点的 2 个峰值范围内有效路径

的网络访问时间与访问直径进行量化统计，如表 3
所示。 
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由表 3 可得，4 个监测点提取的网络访问时间

区间内访问时间的均值与中位数相差不大，访问直

径的均值与中位数也很相近，说明区间内均为有效

样本。从 Pearson 相关系数值看到，最大值只有

0.201，最小值是 0.068，所以可以认为访问直径与

访问时间是不相关的。进一步分析 4 个监测点的访

问直径与访问时间 Pearson 相关系数随着时间的演

化趋势，如图 4 所示。以月为单元，在 2012-2015
年共 48 个月 Pearson 相关系数值的演化范围集中

在 0.05~0.25，期间并没有呈现增大或减小的变化

趋势，而是随着时间振荡演化，出现的最大值也

不超过 0.35，说明访问直径与访问时间之间是一

种极弱的关系，可以视为是不相关的。而图 3 所

示的网络访问时间随着访问直径增大的可能的

原因是对整体样本数据进行统计时，由于数据的

高冗余性，有效路径的某一访问直径下个体样本

数据中较大的访问时间样本数据没有体现出来，

对总体样本数据的统计掩盖了个体之间的真实

关系。 

 
图 4  访问直径与访问时间 Pearson 相关系数演化趋势 

然而，纵向观察表 3，对于同一监测点的不同

访问时间区间，访问时间的均值和中位数相差很

大，但访问直径的均值和中位数很相近，也就是说，

在访问直径相差不大的情况下，访问时间却相差很

大。数据分组从网络中某一源 IP 地址到任一目的

IP 地址传播过程中，由于链路吞吐量的差异以及

数据传输过程中的分组丢失、链路消耗和时延等

原因，造成网络拓扑中某一特定的访问直径下，

大量数据分组的访问时间是不同的。在实际的网

络传播过程中，访问直径对数据分组访问时间的

影响并不大。 

4  网络访问时间的演化 

4.1  网络访问时间演化序列 
无论是网络本身内部拓扑结构还是其外在状

态表现，网络都时刻处于动态变化中，因此网络的

行为也是随着时间不断变化的。选取 amw、san、
bcn 和 mnl 监测点探测得到的 2012-2015 年共 48 个

月的有效路径样本数据，根据定义 2，结合图 1 的

有效路径中网络访问时间分布，对 4 个监测点的有

效路径中网络访问时间演化序列的结果做统计，如

图 5 所示。 
从图 5 可以看到，网络访问时间整体的演化趋

势是缓慢下降的，表明随着时间的推移，网络的有

效性能不断增强，网络的传播效率不断提高。然而，

这种下降趋势不会一直出现，数据分组在网络中传

播会受到多方面因素的影响，例如，互联网服务提

供商因为一些特殊情况对局部地区的网络结构进

行调整，尤其是骨干网上的网络结构调整，引起网

络绕路问题等原因使网络访问时间不会无限减小。 

表 3 有效路径的网络访问时间与访问直径的统计结果分析 

监测点的访问 
时间区间 

访问时间的 
均值/ms 

访问时间的 
标准差 

访问时间的 
中位数/ms 

访问直径的 
均值/跳 

访问直径的 
标准差 

访问直径的 
中位数 

Pearson  
相关系数 

amw[10,50] 30.592 2 9.314 9 29.941 2 14.498 3.569 8 14 0.176 

amw[60,120] 88.530 2 15.489 9 88.011 2 15.773 3.854 16 0.132 

san[30,60] 44.829 7 8.544 2 45.300 7 15.492 3.607 7 15 0.201 

san[90,130] 102.622 8 10.071 9 102.329 1 16.788 3.525 6 17 0.068 

mnl[110,140] 127.397 3 9.680 3 126.675 16.394 3.444 7 16 0.091 

mnl[160,220] 182.339 2 14.914 1 181.505 15.483 3.442 6 15 0.098 

bcn[15,55] 35.677 8.062 1 35.311 4 15.228 2.705 2 15 0.164 

bcn[55,115] 81.792 15.138 2 78.991 4 17.448 3.343 7 17 0.092 
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图 5  网络访问时间的演化 

聚焦各趋势线上的波动点，4 个监测点在探测期间

网络访问时间是振荡变化的，甚至在某些月份的振

荡幅度较大，说明互联网在平稳演化的过程中时常

伴有突变的发生，导致这一现象的原因可从主、客

观因素这 2 个方面来分析：就互联网本身而言，在

时间和空间的有限结合中，世界上每天都会有大量

的节点接入互联网，同时也会有许多节点由于各种

原因而消亡，互联网不断破坏自身系统的平衡，却

又平稳地选择生成新的拓扑结构，互联网的演化使

其内部各组织之间以及与其他外界社会环境之间

不断地相互作用和影响，为了能够长期稳定地生

存，演化必须进行物质、能量和信息代谢，而代谢

活动势必会使自身的拓扑结构产生重组（自复制）

与变异（突变）以适应变化的环境，在某一个较短

的时间内不精确的自复制或是有误差的数据传输

使参数大幅动荡，但是为了维持自身拓扑结构的稳

定，动荡持续时间并不会太长；另一方面，在互联

网演化过程中时刻存在着互联网异常事件，如

DDoS 攻击、僵尸网络、病毒传播和网络群体事件

等，这些异常事件将直接带来网络中流量增加，引

起局部路由上的吞吐量突然增加，进而使网络时延

增加，网络访问时间会突然增加。另外，由于 CAIDA
多点探测方式的限制、路由配置问题以及随机噪声

的干扰，会使网络通信路径和传输发生异常，也会

使网络访问时间的演化产生振荡。由此来看，由于

网络自身拓扑结构和通信链路的变化以及本地网

络环境的影响，网络访问时间的演化并没有一些明

显的特定规律，但从图 1 可知，有效路径中网络访

问时间的分布特征又表现出一种规律性，说明互联

网宏观拓扑结构带有一种序，具有自相似性，这种

自相似性是由于互联网拓扑演化时不断进行自复

制行为而产生的，尽管网络演化时常出现突变，但

从总体来看，互联网仍是一个稳定的确定系统。从

另一角度来说，新事物的产生通常由许多差异引

起，突变是新信息的主要来源，所以，大幅异常的

波动点并不是一种坏现象，它们是网络进化的动

力，也是改造网络的有利时机。 
4.2  混沌特征 

根据非线性动力学理论，一些看似无规则的随

机行为实际上是一个真实的非线性确定系统内在

随机性的表现，这种现象可用混沌运动来解释，即

在非线性确定系统中不需要附加任何随机因素就

能发生类随机行为[14]。因此，互联网访问时间的时

序演化符合混沌运动特征，同时，互联网拓扑有序

层次化的自相似性说明互联网具有分形特征。 
以混沌理论来分析非线性时间序列的基础是

相空间重构[15]，即把低维的时间序列重构成一个高

维的相空间。重构的关键是确定 2 个参数，即时延

τ 和嵌入维数m 。 
对于网络访问时间的 n 个一维时间序列

1, , nx x ，采用时延坐标法[16]，重构相空间为 

 

( ) ( ) ( )( )
( )

( )

( ) ( )

1 2 1

1 2 1

1 2 2

1 1 2 1

, , , n m

n m

n m

nm m

t t t

x x x

x x x

x x x

τ

τ

τ τ τ

τ τ

− −

− −

+ + − −

+ − + −

⎡ ⎤
⎣ ⎦
⎡ ⎤
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

Y Y Y

 (3)
 

其中，重构相空间矢量长度为 ( )1N n m τ= − − 。 

1) 时延τ  
时延τ 的选取应使重构相空间中各矢量相互独

立，统计网络访问时间跨度为 k 的自相关系数，计

算式为 

 
( )( )

( )
1

2

1

n k

i i k
i

k n k

i
i

x X x X
R

x X

−

+
=

−

=

− −
=

−

∑

∑
 (4) 

当 kR 下降至初始值的
11
e

− 时，即最佳时延τ 。 

2) 嵌入维数m  
首先，定义相空间矢量间的关联积分为 

 ( )
( )( )

, 1
2

,
N

i j
m

N

H r R i j
C r

C
=

−
=
∑

 (5) 

其中， ( )H X 是 Heaviside 函数，当 0X < 时，

2018096-6



·122· 通  信  学  报 第 39 卷 

 

( ) 0H X = ；当 0X ≥ 时， ( ) 1H X = 。 ( ),R i j 是相

空间矢量 ( )itY 和 ( )jtY 间的距离，于是 ( )mC r 则表

示相空间矢量间距离小于 r 的比例。根据重建复杂

系统动力学原理，当 r 足够小而 N 足够大时， ( )mC r

与 ( )D mr 成正比，即 ( ) ( )D m
mC r Ar= ， ( )D m 就是混沌

吸引子的关联维数，其值等于 ( )ln mC r 与 ln r 的斜

率 ， 则 有 ( ) ( ) ( )ln ln constmC r D m r= + 常数 。 若

( )D m 随着m 的增大而保持收敛，则系统是混沌的，

此时， ( )D m 为饱和关联维，m 为最小嵌入维。 

利用混沌理论来分析非线性访问时间序列，首

先，确定时延τ 。网络访问时间演化序列的 kR 随 k

的变化如图 6 所示。由图 6 可知，最佳时延 3τ = 。

然后，利用分形维的 -G P 算法[17]，绘制最佳时延

3τ = 下，嵌入维数m 为 3~12 时 ( )ln lnmC r r− 曲线，

如图 7 所示。 

  
图 6  网络访问时间演化序列的 Rk 随 k 的变化 

 
图 7  网络访问时间演化序列的关联积分 

从图 7 可以看到，随着m 的增大， ( )ln mC r 随

lnr 变化的曲线斜率逐渐收敛。当 4m > 时，各条曲

线斜率趋于平行。当 9m > 时，各条曲线几乎重叠，

说明 ( )D m 趋于收敛，由此得出重构相空间的最小

嵌入维数 9m = 。进一步对 9m = 时 ( )ln lnmC r r− 曲线

做线性回归分析，得到饱和关联维 ( )9, 3D m τ= = =  
2.830 4，是一个分数维，说明网络访问时间演化序

列具有混沌特征。 

5  网络传播行为的预测模型 

依据网络访问时间演化序列的混沌特性，在网

络时序演化中引入 Logistic 方程[18]并加以改进，基

于网络访问时间演化序列建立预测模型，并进行仿

真分析与验证。 
5.1  模型的建立 

第 4 节通过对网络访问时间演化序列分析得

到，在探测期间网络访问时间演化趋势是缓慢振荡

下降的，其振荡的幅度相对并不大，由于自身拓扑

结构的突变或节点间通信异常使其呈现出一种准

周期性振荡衰减趋势。但是随着互联网的迅猛发

展，网络业务不断增多，给网络通信传输带来了一

定的压力，网络访问时间并不会一直衰减，且一定

存在某一下限。因此，采用 Logistic 方程描述网络

访问时间演化行为是可行的。建模过程如下。 
步骤 1  将网络访问时间演化序列代入 Logistic

模型的非线性微分方程，有 

 d 1
d
T TrT
t K

⎡ ⎤= −⎢ ⎥⎣ ⎦
 (6) 

其中， r 为网络访问时间变化率，T 为 t 时刻（以

月为单位）的网络访问时间。 
步骤 2  对式(6)进行积分，得 

 
1 e rt

KT
m −=

+
 (7) 

由式(7)可得，当 0r > 时，T 随着 t 的增大而单

调递增。 
步骤 3  对 Logistic 方程变换，使其符合网络

访问时间演化序列的振荡衰减特征，变换式为 

 
1 e rt

KT d
m −= −

+
 (8) 

步骤 4  引入带正余弦的指数线性组合作为振

荡衰减因子，同时引入校正系数 p 确保模型能反映

实际演化特征，最终得到 Logistic 方程的改进模型为 

 
1 2

1 2
1 2

sin π cos π

e e

1 e

t tv v
u u

p r r t

KT d

m

⎡ ⎤ ⎡ ⎤⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟⎢ ⎥ ⎢ ⎥+ +
⎜ ⎟ ⎜ ⎟⎢ ⎥ ⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦ ⎣ ⎦

⎧ ⎫
⎪ ⎪⎪ ⎪− + +⎨ ⎬
⎪ ⎪
⎪ ⎪⎩ ⎭

= −

+

 (9) 
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其中， 1r 和 2r 为振幅， 1v 和 2v 为初始幅角， 1u 和 2u

为振荡半周期，T 为输出值。模型方程简化表示为

( )1 1 1 2 2 2, , , , , , , , , ,T f d K m p r u v r u v t= 。 

5.2  参数的确定 
模型参数的选择对预测模型的准确性有很大

影响。本文采用粒子群优化算法（PSO）[19]根据探

测期间网络访问时间演化序列对 Logistic 模型取

优。算法流程如下。 
输入  网络访问时间演化序列 
输出  最优适应度个体 ( , , , ,T f d K m p= 1 1, ,r u  

1 2 2 2, , , , )v r u v t  

步骤 1  设置初始参数最大迭代次数、群体规

模M 和加速度 c 等，并确定各参数的取值范围。根

据问题的复杂程度和需求设置群体规模和算法的

终止条件。 
步骤 2  定义适应度函数。标准的 PSO 算法中，

适应度函数 ( )f X 是一个最小优化目标距离，即

( )
{ }, 1,2, ,
min j ii j M

f X x x
∈

= − ， ix 为第 i 个粒子的空间位

置，那么个体经历的最优位置所对应的适应度为

( )best if x ；所有粒子经历的最优位置所对应的适应

度为 bestf 。本模型以评价标准的角度出发，建立模

型的输出值 ( )*T i 与实际值 ( )T i 的累积误差作为适

应度函数，为 

 ( ) ( ) ( )*

1

1 n

i
S i T i T i

n =

= −∑  (10) 

其中， n为以月为单元统计的时间跨度。 ( )S i 值越

小，模型的输出值与真实数据总体误差越小，预测

模型就能够准确地模拟真实数据。 
步骤 3  在参数的取值范围内随机生成初始群体，

计算每个个体的适应度 ( )S i 。若 ( ) ( )best iS i f x< ，则

个体所处于局部最好位置；若 ( ) bestS i f< ，则个体

处于全局最好位置。 
步骤 4  判断适应值是否超过最大迭代次数或

预设值。若不满足则继续进行步骤 3 的计算和判断；

若满足则结束，输出结果。 
5.3  实验与分析 

以月为单元，选择 4 个监测点的 2012-2015 年

共 48 个月的网络访问时间演化序列。分别将 4 个

监测点的前 40 个月作为预测模型的输入值进行模

拟演化，然后，对比后 8 个月的数据输出值，以此

来评价预测模型的准确度。 

首先，设置群体规模 50M = ，最大迭代次数

为 1 000，加速度为 2。然后，根据第 3 节和第 4 节对

网络访问时间序列的分布特征与演化特征的分析，确定

模型中各参数的取值范围。接着，对每个监测点在预测

模型中进行反复多次实验以取得最优解，如图8 所示。 
实际上，由于系统的复杂性、算法的缺陷以及

外界随机噪声等因素的影响，PSO 输出会带有一定的

误差，绝对最优解是不存在的。理想状态并不存在，

寻找完备空间也没有必要，只要能在一个非完备空间

中找到相对最优解就是合理的。从图 8 可以看到，对

4 个监测点的数据进行实验，当迭代次数超过 800 以

后，群体较难产生更优的个体，说明模型参数算法的

收敛性很好，此时参数的选择较为合理。将 4 个监测

点 PSO 输出的参数优化值代入预测模型，为 

sin π 1.062 9 cos π 0.228 9
0.245 8 0.543 8

amw

3.369 5 0.115 7e 0.350 4e

214.592 7
60.747 9

1 64.444 8e

t t

t

T
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sin π 1.277 3 cos π 1.246 9
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t
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t t
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  (13) 

( )
cos π 0.228 9

sin π 1.062 9 0.543 83.992 5 0.033 9e 0.350 4e

250.2113
76.454 2

1 91.417 8e

t
t

mnl

t

T

⎡ ⎤⎛ ⎞
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⎧ ⎫
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⎪ ⎪
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  (14) 
5.4  模型评价 

为了评价模型的预测准确性，引入相对平均误

差作为模型评价指标，计算式为 

 
( ) ( )

( )

*

1

*

1

1

1

n

i
r n

i

T i T i
n

T i
n
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=
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其中， ( ) ( )*

1

1 n

i

T i T i
n

ε
=

= −∑ 为绝对平均误差。对于

一个模型来说，如果其拟合准确度大于 95%，并且

预测准确度大于 80%，这样的模型是可以接受的。 
首先，分别计算 4 个监测点的预测模型的拟合

值和预测值，并与其实际值对比，如图 9 所示。 
从整体演化趋势来看，模型计算的拟合值和预

测值的趋势走向与实际数据所表现出的网络访问

时间演化序列的变化态势大致相同，且随着时间的

推移，其都是呈局部缓慢振荡下降的。在探测时间

内，开始时拟合效果并不好，直观上来看，amw、

bcn、san 和 mnl 监测点模型计算值与实际值分别在

14 个月、9 个月、11 个月和 10 个月前差距较大，

这是因为初期粒子群体需要一段时间的适应过程。

之后除了个别异常波动点以外，拟合值与实际值的

重合性相对较好。而对于后 8 个月的预测值却有不

同表现，在振荡幅度较小的时间点上，预测值和实

际值差距不大，但从实际数据来看，短短 8 个月的

序列演化仍会出现突变点，尤其 bcn 监测点后期各

月波动性最大，这种情况下的预测准确度会受到影

响，但是可以通过振荡的幅度和频率来判断未来的

演化趋势，在实际应用中可以将这部分时间做记

录，后续演化时需对它们进行密切关注以及重点研

究。分别计算 4 个监测点的预测模型的拟合相对平

均误差和预测相对平均误差，然后用 1 分别减去相

应的相对平均误差值，得出拟合准确度和预测准确

度，结果如表 4 所示。 

表 4 模型评价指标 

监测点 拟合准确度 预测准确度 

amw 95.02% 92.89% 

bcn 96.84% 92.65% 

san 96.31% 93.58% 

mnl 96.78% 94.09% 
 

由表 4 可知，模型拟合准确度和预测准确度都

满足评价判定标准。这说明预测模型的构建合理，

应用该模型能够对网络传播行为的演化做出准确

的预测。 
时间序列分析是一种广泛应用的数据分析方

法，它研究的是代表某一现象的一串随时间变化而

又相关联的动态数据，从而描述和探索该现象随时

间发展变化的规律性。时间序列分析利用的手段可

 
图 8  PSO 收敛过程 
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以是直观简便的数据图法、指标法、模型法等。而

模型法相对来说更具体也更深入，能更本质地了解

数据的内在结构和复杂特征，以达到控制与预测的

目的。传统的一维拟合模型仅能表现目标系统的一

维物理过程，在宏观拓扑结构下，网络的传播行为

能够表征网络拓扑结构对网络动态行为的影响。互

联网是基于时间和空间运行的抽象体，时间序列的

演化是网络特征表现最直接的载体。网络访问时间

序列的混沌特性说明了网络访问时间的自相似和

稳定性，进而通过预测模型建立访问时间预测算

法，可得到当前和未来一段网络环境的访问时间，

这为面临恶意网络传播时有效的内容劫持提供约

束条件，并为网络劫持提供时间约束条件，促进构

建强大的、安全的网络空间。 
但由于混沌系统的初始敏感性、初始场的不准

确性以及复杂系统内部随机性使计算极易出现较

大的误差，随着时间的推移，误差会不断累积增大。

另一方面，由于数据采样过程中可能带有噪声等因

素的影响，使混沌序列的时序演化不断地振荡，长

时间跨度下很难做出精准的预测。但混沌时间序列

是由确定性非线性系统产生的，其内部存在确定性

规律，因此，短期内预测模型可以对网络传播行为

演化做出较好的预测。实际上，这样一个预测模型

对于互联网来说是十分实用的，因为互联网自身的

发展迅速，并且带有很多未知，长期预测并没有意

义，浪费了时间和资源。如果在某段时间范围内能

够准确地预测网络行为的演化特征和规律，在预测

能力消失之前对网络进行适当的技术改善，那么这

个预测模型也是圆满完成了任务。 

6  结束语  

为保证网络的正常服务、提升网络性能和应用

拓展，在提取 CAIDA_Ark 项目下 4 个监测点的有

效路径样本数据的基础上，本文从大时间尺度上对

网络访问时间的分布和演化进行统计和描述。对 4
个监测点在探测期间内的有效路径中网络访问时

间和访问直径进行分析，得出网络访问时间呈多峰

重尾分布，具有自相似性；访问直径与网络访问时

间具有极弱相关性，可认为不相关，说明在网络传

播过程中，访问直径对数据分组的访问时间的影响

并不大。因此在路由算法设计上，不仅要关注路由

链路的长度还要注重路由链接的性能，从而改善了

图 9  实际值、拟合值和预测值的对比 
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路由算法，提高网络的通信效率。 
统计 4 个监测点的网络访问时间演化序列，以非

线性时间序列分析方法对其时序演化特征进行混沌

辨识，得出网络访问时间演化序列具有混沌特征。借

此可分析最大的网络时延点，通过在该点放置内容缓

存服务器，降低访问时间和访问直径，提高网络内容

传播效率，为内容分发网络中的内容缓存服务器部署

提供指导建议。最后，引入 Logistic 模型并适当改进，

采用粒子群算法（PSO）对模型参数取优，建立以网

络访问时间演化序列为基础的网络传播预测模型。通

过对 4 个监测点数据在模型中的实验分析，验证了模

型的有效性，该模型短期内能够对网络传播行为做出

准确的预测，可为下一代互联网建设提供指导性意见。 
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